
Аннотация 

учебной практики УП.03.01 Защита информации техническими 

средствами 

 
Место практики в структуре программы подготовки специалистов 

среднего звена. 

Практика входит в Профессиональный цикл и является частью основной 

образовательной программы в соответствии с ФГОС среднего профессионального 

образования по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем». 

Требования к результатам освоения практики. 

В результате освоения практики у обучающего должны быть сформированы 

следующие компетенции: 

ОК 01. 
Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 

ОК 02. 

Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

ОК 03. 
Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. 
Работать в коллективе и команде, эффективно взаимодействовать 

с коллегами, руководством, клиентами. 

ОК 05. 

Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста. 

ОК 06. 

Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 07. 

Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 

ситуациях. 

ОК 08. 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 

подготовленности. 

ОК 09. 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 



подготовленности. 

 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.3. Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых 

техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации. 

ПК 3.5. Организовывать отдельные работы по физической защите 

объектов информатизации. 

 

В результате освоения программы практики обучающийся должен: 

 

Иметь практический опыт: 

 выявлении технических каналов утечки информации; 

 применении, техническом обслуживании, диагностике, устранении 

отказов, восстановлении работоспособности, установке, монтаже и 

настройке инженерно-технических средств физической защиты и 

технических средств защиты информации; 

 проведении измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации, для которой 

установлен режим конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности информации; 

 проведении измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

 

Уметь: 

 применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

 применять технические средства для криптографической защиты 

информации конфиденциального характера; 



 применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

 применять инженерно-технические средства физической защиты 

объектов информатизации. 

 

Объем учебных часов и виды работ. 

 

Виды работы Объём часов 

1. Согласовать порядок выполнения заданий с руководителем 

практики от колледжа. 

2. Пройти инструктаж по ознакомлению с требованиями 

охраны труда, техники безопасности, пожарной безопасности 

6 

1. Выявление технических каналов утечки информации 

2. Проведение измерений параметров фоновых шумов и 

физических полей, создаваемых техническими средствами 

защиты информации. 

3. Проведение измерений параметров побочных 

электромагнитных излучений и наводок. 

30 

4. Рассмотрение принципов работы системы инженерно-

технической защиты и ее проектирование 
24 

Обобщение материалов, оформление дневника и отчета по 

практике. 
6 

Промежуточная аттестация в форме зачета с оценкой 6 

Количество часов на освоение программы практики 72 

 

 

Форма контроля: 

Аттестация по практике проводится в лаборатории сетей и систем 

передачи информации в форме зачета с оценкой. 

 

 

 


