
Аннотация 

производственной практики ПП.02.01 Защита информации в 

автоматизированных системах программными и программно-

аппаратными средствами 
Место практики в структуре программы подготовки специалистов 

среднего звена. 

Практика входит в Профессиональный цикл и является частью основной 

образовательной программы в соответствии с ФГОС среднего профессионального 

образования по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем». 

Требования к результатам освоения практики. 

В результате освоения практики у обучающего должны быть сформированы 

следующие компетенции: 

ОК 01. 
Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 

ОК 02. 

Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

ОК 03. 
Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. 
Работать в коллективе и команде, эффективно взаимодействовать 

с коллегами, руководством, клиентами. 

ОК 05. 

Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста. 

ОК 06. 

Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 07. 

Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 

ситуациях. 

ОК 08. 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 

подготовленности. 

ОК 09. 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 



подготовленности. 

 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными 

средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

 ПК 2.5.  

  

Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных средств. 

 

 

В результате освоения программы практики обучающийся должен: 

 

Иметь практический опыт: 

 установке и настройке программных средств защиты информации; 

 тестировании функций, диагностике, устранении отказов  и 

восстановлении работоспособности программных и программно-

аппаратных средств защиты информации; 

 учете, обработке, хранении и передаче информации, для которой 

установлен режим  конфиденциальности; 

 

Уметь: 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты 

информации; 

 проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

 использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

 устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 



 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

 

Объем учебных часов и виды работ. 

 

Виды работы Объём часов 

- Согласование порядка выполнения заданий с руководителем 

практики от базы практики. 

- Прохождение  инструктажа по ознакомлению с требованиями 

охраны труда, техники безопасности, пожарной безопасности, а 

также правилами внутреннего трудового распорядка 

предприятия/организации, являющейся базой практики. 

6 

1. Анализ принципов построения систем информационной 

защиты производственных подразделений 
18 

2.Применение нормативных правовых актов, нормативных 

методических документов по обеспечению информационной 

безопасности программно-аппаратными средствами. 

6 

3.Анализ эффективности применяемых программно-

аппаратных средств обеспечения информационной 

безопасности в структурном подразделении 

18 

4.Обеспечение учета, обработки, хранения и передачи 

конфиденциальной информации 
30 

5.Техническая эксплуатация элементов программной и 

аппаратной защиты автоматизированной системы 
42 

6.Диагностика, устранения отказов и восстановления 

работоспособности программно-аппаратных средств 

обеспечения информационной безопасности 

12 

Обобщение материалов, оформление дневника и отчета по 

практике. 
6 

Промежуточная аттестация в форме зачета с оценкой 6 

Количество часов на освоение программы практики 144 

 

Форма контроля: 

Аттестация проводится в лаборатории программных и программно-

аппаратных средств защиты информации в формате зачета с оценкой. 

 

 

 

 



 


