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1. ПАСПОРТРАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена (далее - ППССЗ) в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

 

1.2. Место учебной дисциплины в структуре ППССЗ: 

Дисциплина входит в профессиональный учебный цикл, в состав 

общепрофессиональных дисциплин. 

 

1.3 Цели и требования к результатам освоения учебной дисциплины 

Изучение дисциплины направлено на формирование общих и 

профессиональных компетенций, включающих в себя способность: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

В результате освоения учебной дисциплины обучающийся должен уметь: 



– осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

– применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

– контролировать соблюдение персоналом требований по защите информации 

при ее обработке с использованием средств вычислительной техники; 

– оформлять документацию по регламентации мероприятий и оказанию услуг 

в области защиты информации; 

– защищать свои права в соответствии с трудовым законодательством. 

 

В результате освоения учебной дисциплины обучающийся должен знать: 

– основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические документы 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной области; 

– правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального 

характера, задачи органов защиты государственной тайны; 

– нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

– организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

– принципы и методы организационной защиты информации, 

организационное обеспечение информационной безопасности в организации; 

– правовое положение субъектов правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую деятельность); 

– нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в 

автоматизированной (информационной) системе; 

– законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения. 

 

1.4. Количество часов на освоение программы учебной дисциплины: 
Максимальной учебной нагрузки обучающегося: 122 часа, в том числе:  

обязательной аудиторной учебной нагрузки обучающегося 102 часа; 

самостоятельной работы обучающегося 8 часов; 

промежуточной аттестации 12 часов. 
 



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 
 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего по программе дисциплины) 122 

Промежуточная аттестация 12 

Обязательная аудиторная учебная нагрузка (всего) 102 

в том числе:  

лекции, уроки 68 

практические занятия 34 

Самостоятельная работа обучающегося (всего) 8 

Промежуточная аттестацияв форме экзамена  

 

 

 



 

 

2.2. Тематический план и содержание учебной дисциплиныОП.02Организационно-правовое обеспечение 

информационной безопасности 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические 

занятия, самостоятельная работа обучающегося, курсовая работа 

(проект) (если предусмотрены),  иные виды учебной работы в 

соответствии с учебным планом 

Объем 

часов 

Уровень 

освоения 

Коды компетенций, 

формированию 

которых способствует 

элемент программы 

1 2 3 4 5 

Введение Содержание учебного материала 2  ОК 01 - 05, 

ПК 1.4, ПК 2.1, 2.4 

ПК 3.2 
Основные правовые понятия. Источники права. Основы государственного 

устройства РФ. 
2 1 

Раздел 1 Правовое обеспечение информационной безопасности 50  

Тема 1.1 Введение в 

правовое 

обеспечение 

информационной 

безопасности 

Содержание учебного материала 6  

Информационная безопасность государства. Нормативные правовые акты. 

Российской Федерации в области информации, информационных технологий 

и защиты информации. Конституционные права граждан на информацию и 

возможности их ограничения 

6 1 

Тема 1.2 

Государственная 

система защиты 

информации в 

Российской 

Федерации, ее 

организационная 

структура и 

функции 

Содержание учебного материала 8  

Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. Федеральная служба безопасности 

Российской Федерации, ее задачи и функции в области защиты информации и 

информационной безопасности. Федеральная служба по техническому и 

экспортному контролю, ее задачи, полномочия и права в области защиты 

информации 

8 1 

 Самостоятельная работа обучающихся №1 Подготовка доклада по теме:   

 Информационное обеспечение региональных органов власти 
2 3 

Тема 1.3 

Информация как 

объект правового 

регулирования 

Содержание учебного материала 12  

Информация как объект правовых отношений. Субъекты и объекты правовых 

отношений в информационной сфере. Виды информации по 

законодательству Российской Федерации. Нормы законодательства 

Российской Федерации, определяющие защиту информации. 

4 1 

Практическое занятие №1 Работа с нормативными документами 4 2 

Практические занятие №2 Защита информации, содержащейся в 

информационных системах общего пользования 
4 2 



 

Тема 1.4 Правовой 

режим защиты 

государственной 

тайны 

Содержание учебного материала 
8  

Государственная тайна как особый вид защищаемой информации. 

Законодательство Российской Федерации в области защиты государственной 

тайны.Основные понятия, используемые в Законе Российской Федерации «О 

государственной тайне», и их определения. Степени секретности сведений, 

составляющих государственную тайну. Отнесение сведений к 

государственной тайне. Засекречивание и 

рассекречивание.Документирование сведений, составляющих 

государственную тайну. Реквизиты носителей сведений, составляющих 

государственную тайну.Допуск к государственной тайне и доступ к 

сведениям, составляющим государственную тайну. Органы защиты 

государственной тайны в Российской  Федерации.Ответственность за 

нарушения правового режима защиты           государственной тайны 

8 1 

Самостоятельная работа обучающихся №2Подготовка доклада на одну из 

тем: 

1. Источники угроз в информационной сфере.  

2. Методы обеспечения информационной безопасности.  

3. Принципы обеспечения информационной безопасности.  

4. Субъекты информационной безопасности.  

5. Объекты защиты от угроз в информационной сфере. 

2 3 

Тема 1.5 Правовые 

режимы защиты 

конфиденциальной 

информации 

Содержание учебного материала 16  

Законодательство Российской Федерации в области защиты 

конфиденциальной информации. Виды конфиденциальной информации по 

законодательству Российской Федерации. Отнесение сведений к 

конфиденциальной информации.Нормативно-правовое содержание 

Федерального закона «О       персональных данных». Документирование 

сведений конфиденциального характера. Защита конфиденциальной 

информации. Ответственность за нарушение режима защиты  

конфиденциальной  информации. 

8 1 

Практические занятие №3Правовые режимы обеспечения безопасности 

информации ограниченного доступа 
4 2 

Практические занятие №4  Решение ситуационных задач 4 2 

Самостоятельная работа обучающихся №3 Анализ ФЗ «О персональных 

данных» 
2 3 

Раздел 2 Лицензирование и сертификация в области защиты информации  24   



 

Тема 2.1 

Лицензирование 

деятельности в 

области защиты 

информации 

Содержание учебного материала 12  ОК 01, 02,03,05 

ПК 2.1 

ПК 3.5 
Основные  понятия  в  области лицензирования и их определения. 

Нормативные правовые акты, регламентирующие  лицензирование 

деятельности в области защиты информации. Виды деятельности в области 

защиты информации, подлежащие лицензированию. Участники 

лицензионных отношений в области защиты информации. Порядок 

получения лицензий на деятельность в области защиты информации.  

6 1 

Практическое занятие №5Подготовка документов к получению лицензи и 6 2 

Тема 2.2  

Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

Содержание учебного материала 12  

Аттестация объектов информатизации по требованиям безопасности 

информации. Основные понятия в области аттестации по требованиям 

безопасности информации и их определения. Системы сертификации средств 

защиты информации по требованиям безопасности информации 

6 1 

Практическое занятие №6Подготовка документов к сертификации 4 2 

Практическое занятие №7Подготовка документов к аттестации объектов 

информатизации 
2 2 

Раздел 3 Организационное обеспечение информационной безопасности 14   

Тема 3.1  Допуск лиц 

и сотрудников к 

сведениям, 

составляющим 

государственную 

тайну и 

конфиденциальную 

информацию 

Содержание учебного материала 6  ОК 01,05, 

ПК 1.4, ПК 2.4 

ПК 3.2 
Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. Должности, составляющие с точки зрения 

защиты информации «группы риска». Понятие «допуск». Формы допусков, 

их назначение и классификация. Номенклатура должностей работников, 

подлежащих оформлению на допуск и порядок ее составления, утверждения. 

Работа по обучению персонала, допускаемому к конфиденциальной 

информации 

4 1 

 Самостоятельная работа обучающихся  №4 Анализ ФЗ «О 

государственной тайне» 
2 3 

Тема 3.2 

Организация 

пропускного и 

внутриобъектового 

режимов 

Содержание учебного материала 6  

Понятие «охрана». Организация охраны территории, зданий, помещений и 

персонала. Цели и задачи охраны. Объекты охраны. Виды и способы 

охраны.Понятие пропускного режима. Цели и задачи пропускного режима. 

Организация пропускного режима. Основные положения инструкции об 

организации пропускного режима и работе бюро пропусков. Понятие 

пропуска. Понятие внутриобъектового режима. Общие требования 

внутриобъектового режима. Требования к помещениям, в которых ведутся 

работы с конфиденциальной информацией, конфиденциальные переговоры. 

6 1 



 

Тема 3.3 

Организация 

ремонтного 

обслуживания 

аппаратуры и 

средств защиты 

Содержание учебного материала 4  

Изъятие компьютерной техники и носителей информации. Инструкция 

изъятия компьютерной техники.Исследование компьютерной техники и 

носителей информации. Оформление результатов исследования 4 1 

Раздел 4 Основы трудового права 12   

Тема 4.1 

Законодательные и 

нормативные 

правовые акты, 

регламентирующие 

трудовые 

правоотношения. 

Содержание учебного материала 12  ОК 1-5,9 

ПК 1.4, 2.1,2.4,3.2,3.5 Законодательные и нормативные правовые акты,  регламентирующие 

трудовые правоотношения. Понятие, стороны и содержание трудового 

договора. Виды трудовых договоров. Заключения трудового 

договора.Испытательный срок. Правовые гарантии в области оплаты труда. 

6 1 

Практическое занятие №8Составление трудового договора сотрудника 

службы информационной безопасности 
2 2 

Практическое занятие №9Заключение трудового договора 2 2 

Практическое занятие №10Решение ситуационных задач 2 2 

Промежуточная аттестация – экзамен 12   

Итого по дисциплине:                                                                                                                                                              122   



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

3.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы дисциплины требует кабинета нормативно-

правового обеспечения информационной безопасности для проведения занятий 

лекционного типа, практических занятий, в том числе групповых, 

индивидуальных, письменных, устных  консультаций, текущего контроля и 

промежуточной аттестации. 

Оборудование: 

- рабочее место преподавателя;  

- специализированная мебель (столы, стулья по количеству 

обучающихся);  

- доска ученическая. 

Технические средства обучения:  

- компьютер (ноутбук); 

- мультимедийный проектор, экран. 

Учебно-наглядные пособия: плакаты, учебно-наглядные пособия, 

обеспечивающие тематические иллюстрации по рабочей программе 

дисциплины, в том числе, видео-аудио материалы, компьютерные презентации.  

Компьютер   имеет доступ к электронно-библиотечным системам,  выход 

в  глобальную сеть Интернет, оснащен лицензионным программным 

обеспечением. 

 

3.2. Учебно-методическое и информационное обеспечение 

реализации учебной дисциплины 

 

Основные учебные издания 

1. Белов Е.Б. Организационно-правовое обеспечение информационной 

безопасности / учеб. пособие для студ. учреждений сред. проф. образования  / 

Е.Б. Белов, В.Н. Пржегорлинский. - 2-е изд., испр. и доп. - М. : Издательский 

центр «Академия», 2020. – 336 с. В пер. ISBN 978-5-4468-8456-8 

2. Бубнов А.А. Основы информационной безопасности : учебник для 

студ. учреждений сред. проф. образования / А.А. Бубнов, В.Н. 

Пржегорлинский, О.А. Савинкин. - 3-е изд., стер. - М. : Издательский центр 

«Академия», 2020. – 256 с. В пер. ISBN 978-5-4468-8682-1 

3. Организационное и правовое обеспечение информационной 

безопасности : учебник и практикум для среднего профессионального 

образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; 

ответственный редактор Т. А. Полякова, А. А. Стрельцов. — Москва : 

Издательство Юрайт, 2020. — 325 с. — (Профессиональное образование). — 

ISBN 978-5-534-00843-2. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru 
Дополнительные учебные издания 



 

 4. Трудовое право: учебник для среднего профессионального образования 

/ Р. А. Курбанов [и др.]; под общей редакцией Р. А. Курбанова. — 3-е изд., 

перераб. и доп. — Москва: Издательство Юрайт, 2020. — 332 с. — 

(Профессиональное образование). — ISBN 978-5-534-10642-8. — Текст: 

электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/ 

 5. Волков, А. М.  Правовое обеспечение профессиональной деятельности 

в IT-сфере. Схемы, таблицы, определения, комментарии: учебник для среднего 

профессионального образования / А. М. Волков, Е. А. Лютягина. — Москва: 

Издательство Юрайт, 2021. — 281 с. — (Профессиональное образование). — 

ISBN 978-5-534-14659-2. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/ 

Интернет-ресурсы 

4. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/ 

5. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) - Режим доступа:  https://fstec.ru/ 

6. Справочно-правовая система «Консультант Плюс» - Режим доступа: 

http://www.consultant.ru/  

7. Справочно-правовая система «Гарант» - Режим доступа: 

http://www.garant.ru/  

8. Федеральный портал. Российское образование. - Режим 

доступа:http://www.edu.ru 

9. Российский биометрический портал - Режим доступа: 

http://www.biometrics.ru/ 

10. Сайт Научной электронной библиотеки -  Режим доступа: 

https://www.elibrary.ru/ 
 

Методические рекомендации для обучающихся по освоению 

дисциплины 

11. Методические указания для обучающихся по выполнению  

практических работ. 

12. Методические указания для обучающихся по выполнению заданий 

самостоятельной работы. 

 
 

 

 

  

https://urait.ru/
http://www.scrf.gov.ru/
http://www.edu.ru/
http://www.biometrics.ru/


 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

  

4.1. Формы и методы контроля и оценки результатов обучения 
Результаты обучения Формы и методы контроля и 

оценки результатов обучения 

Общие компетенции:  

ОК 01. Выбирать способы решения задач 

профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию 

информации, необходимой для выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное 

профессиональное и личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно 

взаимодействовать с коллегами, руководством, 

клиентами. 

ОК 05. Осуществлять устную и письменную 

коммуникацию на государственном языке с учетом 

особенностей социального и культурного контекста. 

ОК 09. Использовать информационные технологии в 

профессиональной деятельности. 

Профессиональные компетенции:  

ПК 1.4. Осуществлять проверку технического состояния, 

техническое обслуживание и текущий ремонт, устранять 

отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в 

защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных 

программных, программно-аппаратных средств защиты 

информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу 

информации ограниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических 

средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.5. Организовывать отдельные работы по 

физической защите объектов информатизации. 

Уметь: 

– осуществлять организационное обеспечение 

информационной безопасности автоматизированных 

(информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

– применять нормативные правовые акты и 

нормативные методические документы в области 

защиты информации; 

– контролировать соблюдение персоналом требований 

по защите информации при ее обработке с 

использованием средств вычислительной техники; 

– оформлять документацию по регламентации 

мероприятий и оказанию услуг в области защиты 

Текущий контроль: 

- опрос устный (фронтальный); 

- тестирование; 

- выполнение письменной 

работы; 

- выполнение практической 

работы; 

 

Оценка результатов выполнения 

самостоятельной работы 

 

Промежуточная аттестация в 

форме экзамена. 

Метод проведения 

промежуточной аттестации 4 

семестра: выполнение 

экзаменационного  задания 



 

информации; 

– защищать свои права в соответствии с трудовым 

законодательством. 

Знать: 

– основные нормативные правовые акты в области 

информационной безопасности и защиты информации, а 

также нормативные методические документы 

Федеральной службы безопасности Российской 

Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области; 

– правовые основы организации защиты информации, 

содержащей сведения, составляющие государственную 

тайну и информации конфиденциального характера, 

задачи органов защиты государственной тайны; 

– нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

– организацию ремонтного обслуживания аппаратуры и 

средств защиты информации; 

– принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

– правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения мероприятий 

по защите информации, обрабатываемой в 

автоматизированной (информационной) системе; 

– законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

 

4.2. Фонд оценочных средств для проведения промежуточной 

аттестации обучающихся по дисциплине 

 

Показатели и критерии оценивания компетенций 

Показатели и критерии оценивания компетенций, описание шкал 

оценивания содержатся в приложении 1. 

 

Контрольные и тестовые задания 

Контрольные задания содержатся в приложении 1. 

 

Методические материалы 

Методические материалы, определяющие процедуры оценивания знаний, 

умений, характеризующих формирование компетенций, содержатся в 

приложении 1. 
 

  



 

Приложение 1 

Контрольно-оценочные средства 

для проведения промежуточной аттестации по дисциплине  

ОП.02 Организационно-правовое обеспечение информационной безопасности 

 

1.1. Форма промежуточной аттестации: Экзамен (4 семестр). 

 

1.2. Система оценивания результатов выполнения заданий 

Оценивание результатов выполнения заданий промежуточной аттестации 

осуществляется на основе следующих принципов:  

 достоверности оценки – оценивается уровень сформированности знаний, умений, 

практического опыта, общих и профессиональных компетенций, продемонстрированных 

обучающимися в ходе выполнения задания; 

 адекватности оценки – оценка выполнения заданий должна проводиться в 

отношении тех компетенций, которые необходимы для эффективного выполнения задания; 

 надежности оценки – система оценивания выполнения заданий должна обладать 

высокой степенью устойчивости при неоднократных оценках уровня сформированности 

знаний, умений, практического опыта, общих и профессиональных компетенций 

обучающихся; 

 комплексности оценки – система оценивания выполнения заданий должна 

позволять интегративно оценивать общие и профессиональные компетенции обучающихся; 

 объективности оценки – оценка выполнения конкурсных заданий должна быть 

независимой от особенностей профессиональной ориентации или предпочтений 

преподавателей, осуществляющих контроль или аттестацию. 

При выполнении процедур оценки заданий используются следующие основные 

методы: 

 метод расчета первичных баллов; 

 метод расчета сводных баллов. 

Результаты выполнения заданий оцениваются в соответствии с разработанными 

критериями оценки. 

Используется пяти бальная шкала для оценивания результатов обучения. 

Перевод пяти бальной шкалы учета результатов в пяти бальную оценочную шкалу: 

Оценка Количество баллов, набранных за 

выполнение теоретического и практического 

задания, средний балл по итогам аттестации 

Оценка 5 «отлично» 4,6-5 

Оценка 4 «хорошо» 3,6-4,5 

Оценка 3 «удовлетворительно» 3-3,5 

Оценка 2 «неудовлетворительно» ≤ 2,9 

 
1.3. Контрольно-оценочные средства 

1.3.1Задание:  

1.Ответить на вопросы. 

2. Выполнить практическое задание. 

 

 

Примерные вопросы для собеседования: 

 

 



 

1. Информационное общество и его безопасность 

2. Безопасность в информационном обществе 

3. Информация — фактор существования и развития общества  

4. Информационная инфраструктура 

5. Обеспечение информационной безопасности: содержание и структура понятия 

6. Основы теории правового обеспечения информационной безопасности 

7. Содержание и структура правового обеспечения 

8. Содержание и структура законодательства  

9. Законодательство об информации, информационных технологиях и о защите 

информации 

10. Правовой режим информации 

11. Правовой статус обладателя информации 

12. Правовой режим информационных технологий  

13. Защита информации 

14. Законодательство о персональных данных 

15. Принципы и условия обработки персональных данных, их конфиденциальность 

16. Права субъектов персональных данных 

17. Законодательство в области интеллектуальной собственности 

18. Общие положения 

19. Авторское право и смежные права 

20. Патентное право 

21. Право на топологии интегральных микросхем 

22. Право на секрет производства (ноу-хау 

23. Право на средства индивидуализации юридических лиц, товаров, работ, услуг и 

предприятий 

24. Право использования результатов интеллектуальной деятельности в составе единой 

технологии  

25. Законодательство о коммерческой тайне 

26. Законодательство о техническом регулировании 

27. Защита прав и законных интересов субъектов информационной сферы  

28. Организационные системы обеспечения безопасности информации 

29. Организационные структуры государственной системы обеспечения информационной 

безопасности федеральных органов исполнительной власти 

30. Организационные структуры системы обеспечения информационной безопасности 

предприятия (организации) 
 

Примерные практические задания: 

1.В анкете представленной куратором для заполнения студентами первого курса в 

числе других вопросов содержались, в частности, вопросы о родителях: «Фамилия, имя, 

отчество, домашний адрес, номер телефона, сведения о судимости, источник получения 

средств существования, принадлежность к политическим партиям». Определите, в каких 

случаях нарушается право граждан на информацию. Ответ обоснуйте с помощью 

действующего законодательства 

2.В анкете представленной куратором для заполнения студентами первого курса в 

числе других вопросов содержались, в частности, вопросы о родителях: «Фамилия, имя, 

отчество, домашний адрес, номер телефона, сведения о судимости, источник получения 

средств существования, принадлежность к политическим партиям». Определите, в каких 

случаях нарушается право граждан на информацию. Ответ обоснуйте с помощью 

действующего законодательства 

3. При приѐме на работу в ювелирный отдел магазина работодатель запросил в 

соответствующих государственных органах сведения о судимости кандидата на должность, а 



 

также данные о наличии внебрачных связей.Определите, в каких случаях нарушается право 

граждан на информацию. Ответ обоснуйте с помощью действующего законодательства. 

4. При допросе Петрова, подозреваемого в совершении экономического преступления, 

он отказался сообщать следствию информацию о доходах своей жены. Определите, в каких 

случаях нарушается право граждан на информацию. Ответ обоснуйте с помощью 

действующего законодательства. 

5. У депутата Государственной Думы потребовали сведения о доходах, полученных 

им и членами его семьи за истекший год, а также 5 о расходах, превышающих полученные за 

год доходы и об источниках их получения.  Определите, в каких случаях нарушается право 

граждан на информацию. Ответ обоснуйте с помощью действующего законодательства. 
 

1.3.2. Критерии оценки 

 

 

Критерии оценки результатов выполнения теоретического 

задания 

Баллы за критерии 

оценки 

Максимальный 

балл – 2,0 балла 

1 - демонстрирует глубокое, полное знание и понимание 

программного материала; 

- исчерпывающе, последовательно, грамотно и логически верно 

излагает материал; 

- дает точное определение и истолкование основных юридических 

понятий; 

- при ответе демонстрирует самостоятельность суждений, приводит 

верные аргументы, делает правильные выводы;  

- правильно и обстоятельно отвечает на сопутствующие вопросы. 

2 

2 - демонстрирует глубокое, полное знание и понимание 

программного материала; 

- в основном правильно, без изменения основной сути грамотно и 

логически верно излагает материал; 

- допускает несущественные неточности при определении и 

истолковании основных юридических понятий; 

- при ответе демонстрирует самостоятельность суждений, приводит 

верные аргументы, верно, но с незначительными ошибками делает 

выводы;  

- правильно, но совершая  незначительные ошибки, отвечает на 

сопутствующие вопросы. 

1 

3 -раскрывает основное содержание учебного материала, но 

обнаруживаются существенные пробелы в понимании 

программного материала 

- неполно, нарушая последовательность излагает материал; 

- допускает ошибки в определении и истолковании основных 

юридических понятий; 

- при ответе демонстрирует самостоятельность суждений, приводит 

частично верные аргументы, отдельные выводы нельзя считать 

верными и обоснованными;  

- студент испытывает значительные затруднения, отвечая на 

сопутствующие вопросы. 

0,5 

4 - не знает значительной части программного материала, допускает 

существенные ошибки; 

- не знает или дает неверное определение и истолкование основных 

юридических понятий  

- не может привести верные аргументы, делает неправильные 

0 



 

выводы;  

- неверно отвечает на сопутствующие вопросы. 

 ИТОГО 2 

 

 

№ 
Критерии оценки результатов выполнения практического 

задания 

Баллы за критерии 

оценки  

1 
Применение правовых норм Максимальный 

балл – 1,0  балл 

 

- верно, в полной мере указаны статьи нормативно-правового акта 

(актов);  

- использовано действующее законодательство 

1 

- верно указан нормативно-правовой акт (акты), допущены ошибки  

при указании статей; 

- использовано действующее законодательство. 

0,5 

- статьи  нормативно-правового акта (актов)  указаны неверно или 

не названы; 

- используется не актуальное законодательство 

0 

2 
Построение выводов Максимальный 

балл – 1,0 балл 

 

- демонстрирует самостоятельный глубокий анализ данных в 

соответствии с предложенной ситуацией;  

- вывод верный,  обоснованный  

1 

- демонстрирует самостоятельный анализ данных в соответствии с 

предложенной ситуацией;  

- вывод верный,  частично обоснованный  

0,6 

- анализ данных в соответствии с предложенной ситуацией 

произведен недостаточно полно;  

- вывод частично верный, недостаточно обоснованный 

0,3 

- испытывает значительные затруднения при анализе данных в 

соответствии с предложенной ситуацией,  

- вывод не верный,  обоснование отсутствует  

0 

3 
Устное объяснение решения задачи Максимальный 

балл –0,9  балла 

 

-  верно использована терминология, студент грамотно применяет 

понятия, понимает их смысл; 

- объяснение решения задания последовательное, связное, 

логичное;  

- правильно и обстоятельно дается ответ (ответы) на  

сопутствующие вопрос (вопросы) 

0,9 

-  верно использована терминология, студент грамотно применяет 

понятия, понимает их смысл; 

- незначительно нарушена последовательность, логика объяснения 

решения задания; 

-  студент  испытывает незначительные затруднения, отвечая на 

сопутствующие вопросы 

0,6 

-  при использовании терминологии обнаруживаются неточности, 

студент не всегда  понимает  смысл понятий; 

- незначительно нарушена последовательность, логика объяснения 

решения задания; 

-  студент  испытывает незначительные затруднения, отвечая на 

0,3 



 

 

 

1.4. Материально-техническое обеспечение для проведения промежуточной 

аттестации 

Аттестация проводится в кабинете нормативно-правового обеспечения 

информационной безопасности 

  

1.5. Учебно-методическое и информационное обеспечение для проведения 

промежуточной аттестации 

 

Основные учебные издания 

1. Белов Е.Б. Организационно-правовое обеспечение информационной безопасности / 

учеб. пособие для студ. учреждений сред. проф. образования  / Е.Б. Белов, В.Н. 

Пржегорлинский. - 2-е изд., испр. и доп. - М. : Издательский центр «Академия», 2020. – 336 

с. В пер. ISBN 978-5-4468-8456-8 

2. Бубнов А.А. Основы информационной безопасности : учебник для студ. 

учреждений сред. проф. образования / А.А. Бубнов, В.Н. Пржегорлинский, О.А. Савинкин. - 

3-е изд., стер. - М. : Издательский центр «Академия», 2020. – 256 с. В пер. ISBN 978-5-4468-

8682-1 

3. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, 

А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, 

А. А. Стрельцов. — Москва : Издательство Юрайт, 2020. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru 

Дополнительные учебные издания 

4. Трудовое право: учебник для среднего профессионального образования / Р. А. 

Курбанов [и др.]; под общей редакцией Р. А. Курбанова. — 3-е изд., перераб. и доп. — 

Москва: Издательство Юрайт, 2020. — 332 с. — (Профессиональное образование). — ISBN 

978-5-534-10642-8. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/ 

5. Волков, А. М.  Правовое обеспечение профессиональной деятельности в IT-

сфере. Схемы, таблицы, определения, комментарии: учебник для среднего 

профессионального образования / А. М. Волков, Е. А. Лютягина. — Москва: Издательство 

Юрайт, 2021. — 281 с. — (Профессиональное образование). — ISBN 978-5-534-14659-2. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/ 

 

Интернет-ресурсы 

 

6. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/ 

сопутствующие вопросы 

-  неверно  использована терминология, студент не понимает  смысл 

понятий; 

- полностью нарушена последовательность, логика объяснения 

решения задания (студент не может объяснить, каким образом 

пришел к решению задания) 

- студент дает неверные ответы на сопутствующие вопросы 

0 

4 
Логичность изложения решения Максимальный 

балл –0,1 балла 

 

- решение задачи осуществляется логично: от общего к частному, 

сформулированы правовые связи   

0,1 

-   логика изложения нарушена, либо отсутствует   0 

 ИТОГО 3 

https://urait.ru/
http://www.scrf.gov.ru/


 

7. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

- Режим доступа:  https://fstec.ru/ 

8. Справочно-правовая система «Консультант Плюс» - Режим доступа: 

http://www.consultant.ru/  

9. Справочно-правовая система «Гарант» - Режим доступа: http://www.garant.ru/  

10. Федеральный портал. Российское образование. - Режим доступа:http://www.edu.ru 

11. Российский биометрический портал - Режим доступа: http://www.biometrics.ru/ 

12. Сайт Научной электронной библиотеки -  Режим доступа: https://www.elibrary.ru/ 

 

Методические рекомендации для обучающихся по освоению дисциплины 

13. Методические указания для обучающихся по выполнению  практических работ. 

14. Методические указания для обучающихся по выполнению заданий 

самостоятельной работы. 

 

 

http://www.edu.ru/
http://www.biometrics.ru/

